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Navegar
con seguridad

Protegerse de las
estafas en Internet

Utilizar la Red para comprar, efectuar
gestiones bancarias o disfrutar de
servicios de pago requiere tomar
unas minimas precauciones

“iSaludos, respetado cliente!
Estamos en el deber de
comunicarle que el servicio
de apoyo técnico de nuestro
banco debe realizar una serie
de trabajos profilacticos”. Esta
frase es real y ha llegado a
cientos de miles de buzones
de correo electrénico atribui-
da a una conocida caja de
ahorros. Su contenido es mas

que sospechoso Y, sin
embargo, en muchas ocasio-
nes consigue su objetivo:
pasar por un correo legitimo.
Es el tipico caso de ‘phishing’
(la variante de estafa més
conocida de Internet) donde
se engafia al usuario para
que recale en una determina-
da pégina web haciéndole
creer que es la de su banco

(suelen ser copias de las rea-
les) y deje sus datos banca-
rios. Después, los delincuen-
tes utilizan esos datos en la
pagina real del banco, intro-
ducen las claves del usuario
y sacan dinero de su cuenta
sin que éste se dé cuenta.

Un reciente estudio del
Instituto Nacional de
Tecnologfas de la
Comunicacion (INTECO) esti-
ma que con esta estafa los
ladrones obtienen de media
casi 600 euros por cada
internauta ‘que pica. Ademads,
se calcula que una tercera
parte de la poblacién ‘conec-
tada’ ha sido objeto de frau-
de en alguna ocasion. No se
conocen cifras precisas, pero
se calcula que el fraude en
Internet mueve miles de
millones de euros en todo el
mundo.

iPor qué picamos?

Més que con la tecnologia
punta, los estafadores juegan
con la buena fe del usuario.
Los ‘correos trampa’ estén
disefiados para que el inter-
nauta crea que esta en la
pagina de su banco y ofrezca
datos tan importantes como
las contrasenas. Otros correos
buscan generar un impulso
de adquisicion de objetos o
de ganancia economica. Por
ejemplo, un clsico es el
truco del ‘heredero nigeriano’
en el que un exdictador afri-
cano pide ayuda para sacar
fondos del pafs. Todo menti-
ra, claro. En este caso, como
en muchos otros, la falta de
informacién juega un papel
importante: seglin el estudio
del INTECO, aproximadamen-
te la mitad de los intenautas
no relacionan la palabra
‘phishing’ con estafas: no
saben lo que es y es posible



que hayan sido estafados en
mas de una ocasién sin
saberlo. Simplemente contes-
tan a estos mensajes creyen-
do que se tratan de correos
enviados por su banco de
toda la vida.

iComo defenderse y
navegar con seguridad?

La mejor manera de mante-
nerse protegido ante los
correos tramposos es facilitar
la direccion de correo electro-
nico personal Unicamente a
las personas allegadas sin
que, en ningln momento,
queden registrados en alguno
de los servicios de la red en
los que se solicita al usuario
una inscripcién inicial para
entrar. Sin embargo, esta
méxima no siempre es posi-
ble, ya que son muchas las
ocasiones en que es impres-
cindible dejar una direccion
de correo, como en el
momento de contratar un
billete aéreo on line o de
realizar cualquier compra. En
estos casos se puede optar
por un email desechable
como los de
Spamgourmet.com que se
autodestruyen en unos minu-
tos, o de los servicios analo-
gos de Yahoo! Mail que per-
miten crear decenas de
emails de usar y tirar.

Otra precaucion a tener en
cuenta es no contestar a las
cadenas de mensajes masi-
vos (generalmente jocosos)
que corren por la Red entre
amigos. Ante la invasién de
COITens como estos es
importante pedir que nos eli-
minen del envio porque cual-
quiera que esté incluido
puede ver las direcciones de
los demés. Esta es una de las
principales vias de entrada de
los estafadores, ya que

muchos ordenadores estan
infectados por programas
espia que captan estas direc-
ciones para revenderlas.
Afortunadamente, la eficacia
contra los correos electroni-
cos no solicitados (lo que se
conoce como ‘spam’) de los
senvicios de correo online
(como Gmail o Yahoo! Mail)
es muy alta, y filtra la mayorfa
de mensajes. Pero siempre
se cuela alguno, por lo que
conviene eliminarlo y enviarlo
a la carpeta de ‘spam’ ante la
minima duda sobre el origen
y asunto de un correo.
Tampoco hay que fiarse de
las direcciones web que se
ofrecen en los ‘correos tram-
pa), aunque sean del tipo
'https” (lo que se conoce
COmo conexiones seguras).

El correo que contenia el
texto con el que se ha inicia-
do este reportaje ofrecia una
conexion tedricamente segu-
ra (comenzaba por ‘https’)
que, sin embargo, llevaba al
usuario a una péagina trampa,
por lo que el inicio ‘https’ es
una condicién necesaria para
que una pégina de pago sea
segura, pero no suficiente.
Para rematar, se hizo la prue-
ba del filtro anti-phishing del
navegador Internet Explorer
7,y éste certifico la pagina
como buena. éLa solucion?
No entrar nunca a la pagina
de nuestro banco haciendo
clic en el enlace de un
correo electrénico o de otra
pagina web y escribir siem-
pre ‘a mano' en el navega-
dor las direcciones mas com-
prometidas. Ni siquiera guar-
darlas en favoritos. No hay
que olvidar que los bancos
no piden las claves del usua-
rio porque ya las conocen.
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MEDIDAS PARA COMPRAR

CON SEGURIDAD

La mayoria de webs de comercio electrénico (las
que venden entradas para espectaculos, libros,
discos o cualquier otro servicio) tienen hoy siste-
mas de seguridad méas que eficientes. Dejar los
numeros de las tarjeta en estos servicios no tiene
por qué ser peligroso. Sin embargo, hay una serie
de reglas fundamentales para evitar disgustos:

# No comprar en cualquier sitio de la Red.
Buscar siempre los mdas renombrados o pertene-
cientes a empresas reconocidas.

# Comprar siempre que se pueda contra
reembolso. En su defecto, se pueden utilizar
servicios de micropagos especificos para la Red
como PayPal, que son cuentas que el usuario
recarga periédicamente segln su necesidad, pero
que no muestran sus datos bancarios.

# Asegurarse de que el servicio ofrece la
posibilidad de emitir una factura, tal y
como obliga la ley. Es una garantia de seriedad.

# Comprobar que la pagina donde se dejan
los datos de la cuenta es del tipo ‘https’. Se
muestra un candado o una llave en la barra de
direcciones y ésta, ademds, tiene un color diferen-
te. Solo asf nos aseguraremos de que nadie
“capta” la transaccion en el camino.




